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借助更加强大的嵌入式处理器和片上系统 (SoC) 解决方案，设
计人员可以创建功能更强大的系统。为了在工厂、汽车或家居领
域实现远程控制和管理功能，以及集成更复杂、更强大的系统，
有线和无线连接现在对于大部分嵌入式系统而言都必不可少。
此外，支持通过远程更新添加功能和纠错的能力也成为一种
通用需求。这些特性进而需要更全面的信息安全机制，从而防
止系统被指定、误用甚至受到安全攻击。

图 1 显示了一个汽车系统，其中机箱、动力总成、车身系统
以及信息娱乐系统和高级驾驶辅助系统 (ADAS) 均通过网
络网关联网，从而在各电子控制单元之间实现数据共享。典
型的汽车嵌入式系统支持 ADAS 控制车辆的部分操作，如自
动泊车、车道保持辅助和其他自动驾驶功能。远程信息处理
(Telematics)网关支持汽车访问云端，进行软件更新和获取其
他数据。

外部接口，尤其是无线接口，易受黑客远程访问的攻击。再加
上联网的系统不断增加，一旦发生任何安全漏洞，多个系统都
会受到影响。因此，提供较高网络安全等级的保护势在必行。

 图 1.互联的汽车架构。

在本白皮书中，我们将介绍 Jacinto 7 处理器系列（其中包括 
TDA4x 和 DRA8x 处理器），并概述 TI Jacinto 7 系列 SoC 中可
帮助系统设计人员满足安全要求的安全特性。我们将上述特
性称为信息安全机制需了解有关信息安全机制的更多信息，
请访问 TI.com/security。

安全框架
从应用层面实施安全措施，有助于保护数据抵御威胁。从半导
体角度而言，系统中需要保护的主要资产有数据、代码、器件
身份和密钥。在应用的各个部分以及系统生命周期和运行期
间，系统中的众多暴露点（通常称为攻击面）会使数据更容易
受到威胁。

根据需要保护的数据和暴露点情况，您需要考虑所有合适的
信息安全机制，并从器件层面选择信息安全特性并用于设计
对应的保护。图 2 展示了一个安全架构示例。

图 2.安全架构。

Jacinto 7 SoC 系列支持许多信息安全机制，可帮助用户实现
为其系统量身定制的有效安全措施，从而抵御会通过系统暴
露点限制或阻止存在潜在危险的访问，这些安全驱动工具包
括：

•	器件身份（唯一 ID）。

•	安全启动信任根公钥）。
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•	初始安全编程。

•	加解密加速。

•	外部存储器保护（防火墙）。

•	调试安全性（带密码的JTAG 锁）。

•	软件知识产权 (IP) 保护（调试锁定）。

TI 基础安全处理器和固件
Jacinto 7 SoC 安全驱动工具的核心是专用的 Arm® 
Cortex®-M 处理器和安全随机存取存储器，它们运行有可提
供基础安全功能的固件。这些特性包括安全启动和加密OTA
功能、基于 eFuse 的安全密钥管理、器件防火墙管理、JTAG 
访问 授权和固件回滚保护。根据器件型号的不同，也可能提
供其他特性。

器件身份、密钥和安全启动
Jacinto 7 平台信息安全机制的一项重要作用是，为安全启动
和安全信任根密钥提供支持。上述特性共同保护引导过程，并
防止加载和执行不可信软件。

此安全基准是基于 Jacinto 7 SoC 中嵌入的安全信任根或密
钥集构建。这些密钥包括非对称公私钥对、共享密钥和器件
独有密钥。在硬件制作流程中，公钥写入一次性可编程 eFuse 
存储器中。此公钥用于对启动系统的初始软件映像进行身份
验证，还通过验证软件中嵌入的数字证书和签名，对器件安全
初始配置组件进行身份验证。此过程可用于扩展，在其他密钥
中建立信任；还可通过对其他软件组件（如适用于 Jacinto 7 
SoC 上多个内核的其他引导加载程序和操作系统内核）进行
身份验证，扩展信任链。

系统制造商在安全的计算环境中对根密钥进行维护，从而确
保系统完整性和授权用户的合法访问，这样授权用户只能间
接访问根密钥来签名和加密其系统上的软件。软件通过标准
格式的 X.509 证书进行身份验证，该证书不需要自定义证书
生成或签名工具，通过常用工具即可创建。因此，可直接在用
户的安全计算环境中实现，并保护用户私钥的安全。

Jacinto 7 SoC 的安全启动特性确保设备上运行的软件一定
被身份验证过，从而防止在关键的初始引导阶段加载未授权
软件。初始安全引导过程通过安全引导只读存储器执行，该
存储器可基于器件的信任根对软件组件进行强制身份验证。
引导身份验证选项支持 Rivest-Shamir-Adleman (RSA)（高
达 4,096 位密钥）或高达 521 位密钥的椭圆曲线数字签名算
法 (ECDSA) 椭圆曲线加密 (ECC)，以及用于软件和证书签名
的强大 SHA2-512 哈希算法。此外，还支持引导加载程序的 
AES-256 加密（可选）。

初始安全编程
对密钥进行编程时，器件密钥的配置过程必须安全进行。为实
现密钥编程的安全性、简易性和充分灵活性，系统制造商在其
工厂内使用 TI 的安全配置工具，对器件的密钥配置过程进行
全方位控制。加密保护可防止在配置过程中暴露对称密钥，并
允许在不可信的工厂环境中进行密钥配置和制作。

加解密加速
根据灵活性和吞吐量要求，可在通用计算内核或专用硬件加
速器上计算加密运算。Jacinto 7 SoC 包含一组可加速常见加
密运算的内核，并对以下算法提供支持：

•	非对称加密：RSA 和 ECC 函数。

•	哈希函数：消息摘要算法 (MD5)、SHA1 和 SHA2-
224/256/384/512。

•	对称加密函数：AES-128/192/256。

•	硬件 TRNG 模块具有确定性随机比特生成器 (DRBG) 后处
理功能。

此外，Arm Cortex-A CPU 支持 ARMv8 加密扩展，后者添加了
加速执行 AES、SHA1 和 SHA2 算法的新指令。

软件 IP 保护（防火墙）
Jacinto 7 SoC 包含一组面向各种任务优化的异构处理器内
核，包括 64 位 Arm 内核和 32 位 Arm 微控制器内核，以及 TI 
的数字信号处理器 (DSP) 和某些器件专用的 DSP 加速器。上
述某些元件可能会被分配执行与安全数据相关的任务，因此
需要得到保护，并与其他通用元件隔离。Jacinto 7 包含全面
的系统防火墙，用于提供运行时安全保护以及安全隔离。防火
墙允许用户定义每个处理器内核或系统启动程序可访问的硬
件元件和存储器范围。此防火墙基础设施是一项关键要素，可
防止保密信息泄露、不受干扰并限制任何潜在的入侵带来的
影响。

调试安全性
JTAG 调试端口在大部分可编程器件上随处可见，可提供许多
易用特性，如轻松访问器件寄存器和存储器，初始轻松刷写和
程序追踪。其易用性也意味着，这种端口在系统中可能很容易
受到攻击。因此，为了保护器件，Jacinto 7 SoC 的 JTAG 调试
端口是默认禁用的，所以无法用于获取 SoC 的运行情况。当
然，可以使用安全的方式启用 Jacinto 7 器件 JTAG，用于调
试和分析（如需要）。启用 JTAG 访问需要授权，或通过与信任
根相关的证书机制进行身份验证。另外，调试证书与器件都是
对应，而且只能根据证书中指定的器件 ID 进行调试。最后，如
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果系统安全协议需要，也可以通过一次性可编程 eFuse 编程
来永久禁用 JTAG 访问。上述特性提供了层层保护和访问权
限，可让用户在开发期间灵活访问，并在量产中实现安全性。

可信执行环境
Jacinto 7 SoC 的 Arm Cortex-A72 TrustZone® 功能可为安
全软件组件的执行提供隔离，还能保护密钥、数据和专用算
法等重要资源。为了简化这种安全环境的使用体验，可信执
行环境 (TEE) 可为隔离的安全应用提供一个安全的软件环
境。Jacinto 7 器件的 Linux® 软件开发套件可集成 Linaro 
OP-TEE 安全堆栈，进而使用标准的 GlobalPlatform 应用程
序编程接口启用安全性应用程序，用于开发适用于 Arm 平台
的安全应用。TEE 的另一项优势是各安全应用程序之间以及
与其他的 Linux 栈相互隔离。这样，可在多个客户端安全使用 
TEE，而不会在客户端之间泄露数据。

安全固件和软件更新
为了实现新特性和增强特性的现场更新、快速修复缺陷和安
全补丁，同时不增加技术人员或工厂服务的时间和费用，嵌入
式系统对安全固件更新（特别是 OTA 更新）功能的需求激增。
然而，如果其他固件可能发生仿冒、回滚至之前版本等情况，
或利用更新机制安装不可信的软件映像，则此更新过程也易
受到攻击。

必须对更新映像进行哈希校验并签名，从而验证其完整性和
真实性。真实性检查可验证该更新来自已知的可信来源，而完
整性检查可验证该映像在传输和加载过程中未经更改或篡
改。Jacinto 7 SoC 的特性不仅可用于安全引导身份验证，也
可对软件和数据更新进行身份验证

结束语
Jacinto 7 器件系列中的信息安全机制提供了全面的嵌入式
信息安全特性，可让设计人员和架构师满足系统的安全性要
求。这些通常可以作为安全实现周期的一部分，即确定每个项
目的具体安全要求、风险和措施，以及可帮助满足上述安全要
求的信息安全机制。如需更多信息，请参阅 ti.com/security。
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