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使用蓝牙信道探测实现高精度、低成本且安全的测距

Bhargavi Nisarga

摘要

即将推出的蓝牙信道探测功能扩展了基于蓝牙的距离测量，超越了对接收信号强度指示 (RSSI) 和方向发现 (DF) 
功能的支持范围，因而能够实现高精度、低成本和安全的测距设计。

本应用手册介绍了蓝牙通道探测技术的基础知识，该技术使用基于相位的测距来提高准确性，同时利用随机调制

数据包的往返时间来增强安全性。本文档还概述了使用低功耗蓝牙器件执行测距操作的信道探测程序。
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1 引言

测距是确定两个地点或位置之间距离的过程或方法。目前，基于蓝牙的测距技术在许多应用中广泛使用，这些应

用通过使用接收信号强度指示 (RSSI) 来确定通信范围内两个蓝牙设备之间的距离。此外，通过使用三边测量方

法，可以通过从多个（至少三个）已知固定位置（也称为锚节点）的蓝牙设备进行距离测量来实现对蓝色设备的

定位。

支持测距和定位功能的应用有多种，其中包括：

• 智能门禁设计，包括遥控免钥匙进入、无钥匙进入及启动 (PEPS) 和数字钥匙门禁设计，广泛应用于汽车门禁

• 物品查找
• 资产跟踪
• 定位
• 室内导航
• 接近服务

为了将该技术广泛应用于各种测距应用，优化的测距设计需要考虑以下关键因素：

• 高精度
• 远距离
• 低功耗
• 增强安全性
• 实时用户体验
• 低系统成本
• 易于在广泛市场中进行推广和采用

即将推出的蓝牙信道探测 (CS) 功能考虑了所有这些因素，为测量两个蓝牙设备之间的距离提供了一种新的高精度

方法。

自问世以来，蓝牙规范一直在不断发展，通过增添新的功能，不仅推动了新的市场和应用，还能够解决现有应用

中的挑战或限制，以利用现有的蓝牙生态系统来提升用户体验并降低总体系统成本。同样，即将推出的蓝牙信道

探测功能有望改进现有的测距设计并推动新的应用。

低功耗蓝牙采用窄带技术，实现了远距离和低功耗的无线数据通信。蓝牙信道探测功能使用基于相位的多频音调

测距来执行高精度距离测量和往返飞行时间测量，以应对基于中间人的安全威胁，防范距离篡改。此外，低功耗

蓝牙无线电技术已广泛应用于大多数智能手机，并在越来越多的物联网设备中得到采用，因此相较于其他无线测

距技术，它为实现广泛的市场推广和采用提供了便捷路径。

以下各节介绍了信道探测功能的基础知识以及执行安全测距的程序。
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2 蓝牙信道探测的基础知识

蓝牙信道探测使用一种称为基于相位的测距 (PBR) 的常见技术来执行高精度距离测量。在 PBR 技术中，两个设

备通过估算接收到的未调制信号与本地振荡器 (LO) 之间的相位偏移或相位差来测量它们之间的距离。请参阅节 附
录 A：基于相位的测距和多载波相位测距的基础知识，了解基于相位的测距技术的基础知识以及实际系统中需要

多载波相位测距系统的原因。多载波相位测距系统通过在多个射频频率下测量接收到的未调制信号与 LO 信号之

间的相位差，以生成所测相位差与频率之间的关系曲线，从而用于确定两个设备之间的距离。

根据蓝牙信道探测，如果设备 A（发起者）正在测量到设备 B（反射者）的距离，则发起者通过发送未调制的音

调开始测距。反射者测量传入信号相对于本地振荡器的相位，然后向发起者发送未调制的音调。随后，发起者测

量传入信号相对于本地振荡器的相位。请参阅图 2-1。

Phase measurement:

RF signal-LOReflector

Phase measurement:

RF signal-LOInitiator

Transmit reflector phase

measurement to initiator

Reflector

+phase offset at f1

1

2

34

5

LOReflector

LOInitiator

*Two way phase difference measurement at frequency f1

No impact from Initiator/Reflector LO as their relative phase is subtracted out

Initiator Reflector

图 2-1. 蓝牙信道探测、基于相位的测距

备注
蓝牙信道探测并不要求反射者设备是真正的反射器，即不需要设备将 LO 锁定到传入射频信号并将设备

传回给发起者。相反，它采用双向相位差测量来消除发起者和反射者 LO 引起的相对相位偏移。

该技术会在 2.4GHz 蓝牙频段（1MHz 频率步长）的多个频率下执行音调交换（发起者和反射者之间）和相位测量

（在发起者和反射者上）。借助发起者和反射者的相位测量，在所有频率下对相对相位和设备本地振荡器之间的

差异进行校正。经过相位校正后，将每个频率下测量的实际相位偏移/相移绘制为所测相位差与频率之间的关系曲

线。在理想条件下，绘制相位差测量值与频率间的曲线会得到一条直线，其斜率代表发起者和反射者之间的距

离。测得的相位差环绕在 2π 周围，因此需要进一步校正相位差，以计算有效斜率并确定发起者和反射者之间的

距离。

然而，在现实世界中，从发起者的天线到发射者的天线，无线电信号可能会经过多条路径。这被称为多路径传

播，可能会影响相位差测量，进而影响测距的分辨率和准确性。在存在通道损失的情况下，通过在增加的频率或

音调下跨多条天线路径进行相位测量，并使用 IFFT、MUSIC（多信号分类）算法等高级信号处理，可以实现高精

度的距离估算。

下一节详细介绍了信号探测规范草案 中概述的信道探测过程，用于收集相位测量数据以进行距离测量。
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3 蓝牙信道探测过程

信道探测过程可以分为一个或多个 CS 事件。CS 事件可以由一个或多个 CS 子事件组成。子事件是一组预定义的

时隙和频隙，其中两个蓝牙设备同意进行通信并交换一组射频信号。这些交换是双向的，因为两个设备轮流发送

和接收射频信号。在 CS 子事件中，使用一个或多个 CS 步骤来执行实际的测距音调和安全数据包的交换（有关

蓝牙 CS 安全性的更多详细信息，请参阅节 5）。蓝牙 CS 规范定义了四种 CS 步骤类型：模式 0 到模式 3。每种

模式都用于特定用途。

表 3-1. CS 步骤类型：模式 0 至模式 3
模式 说明

模式 0 用于交换同步信息，以便使一方的时序与另一方的时序对齐并进行两方频率校准

模式 1 用于交换往返时间 (RTT) 数据包

模式 2 用于交换基于相位的测距 (PBR) CS 音调，以测量通信通道的相位和振幅

模式 3 用于交换 RTT 和 PBR CS 音调

图 3-1 展示了 CS 过程、CS 事件、CS 子事件和 CS 步骤之间的关系。

Procedure

Event

Subevent Subevent…

…

T_FCS Step … …

Event

Subevent Subevent…

T_FCS Step T_FCS Step T_FCS Step T_FCS Step … …T_FCS Step T_FCS Step T_FCS Step

图 3-1. CS 过程、事件、子事件、步骤层次结构

备注
T_FCS 是指发送两个 CS 步骤之间的频率变化间隔时间周期

为了在其他正在进行的低功耗蓝牙连接中灵活调度 CS 过程，可以调度多个 CS 子事件，使其与单个低功耗连接

事件错开。CS 子事件偏移用于在时间上分隔多个 CS 子事件。LE 连接事件之间允许的 CS 子事件数量是可选

的。

信道探测事件和子事件的一般结构从 LE ACL（异步连接逻辑传输）连接事件锚点的时间偏移处开始，如图 3-2 所
示。

ACL Connection Event Subevent 0 Subevent 1

ACL Anchor 

Point

Subevent Interval

Event Offset

Event x

ACL Connection Event Subevent 0 Subevent 1

ACL Anchor 

Point

Subevent Interval

Event Offset

Event x +1

图 3-2. 信道探测事件和子事件调度
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4 基于相位的蓝牙信道探测测距流程

在 CS 上下文中，发起者是启动（发起）CS 过程的蓝牙设备，反射者是响应（反射）CS 过程的蓝牙设备。在启

动 CS 过程之前，通过链路层控制消息交换该过程的运行参数。

图 4-1 展示了在 CS 发起者和反射者之间执行基于相位的测距的大致 CS 流程。

CS Initiator

CS Steps

Mode 0

CS Reflector

Exchange synchronization 

information

CS Steps

Mode 2

Phase based ranging (PBR)

Bluetooth LE Data

Transfer

Transfer Reflector phase

measurement data to Initiator

CS  Post Processing

Distance measurement 

estimated

Initiator 

compensates FFO 

and timing drift

图 4-1. 基于相位的信道探测测距概要流程

在 CS 子事件开始时，必须执行 CS 模式 0 步骤，以便提供 CS 发起者和反射者之间的频率和定时同步，以供该 

CS 子事件内的其余 CS 步骤使用。

多载波相位测距涉及在不同频率下进行相位差测量，而在生成这些频率时发生的任何相对误差（发起者和反射者

设备之间）都可能会干扰这些相位测量并在总体距离估算中引入误差。因此，在每个单独的测量过程中，发起者

和反射者设备需要保持其载波频率对齐，这一点很重要。根据蓝牙信道探测规范草案，发起者设备需要与发射者

保持时间和载波频率对齐。该设备使用初始的模式 0 步骤，通过估算和补偿设备之间的分数频率偏移 (FFO) 来实

现此步骤。

CS 模式 0 步骤之后是模式 2 PBR 步骤，其中发起者和反射者设备以不同的通道频率交换未调制的 CS 音调。

在 2.4GHz 无许可证 ISM 频段中的 79 个指定蓝牙信道中，具有 1MHz 信道间隔的 72 个信道可用于低功耗蓝牙、

CS PBR（注意：低功耗蓝牙广播通道不适用于 CS PBR）。发起者和反射者都按照频率的函数测量传入音调的相

位和振幅。完成所有 PBR 模式 2 步骤后，发起者和反射者设备都可以获得同相和正交相位（I 和 Q）测量形式的

相位和振幅信息。接下来，反射者可以在低功耗蓝牙连接事件期间将该测量信息传达给发起者。注意：反之亦

然，即发起者也可以将测量结果发送回反射者，以进行进一步处理。

接下来，发起者将来自两个设备的相位和真毒测量结果组合在一起，并执行后处理以估算距离测量值。蓝牙信道

探测没有指定特定的算法来计算距离估算值，而是提供了一些使用相位测量值进行距离估算的数学表示。可以使

用先进且高效的后处理算法来消除多路径和衰减效应，从而提供可靠的距离估算值。此外，可以使用音调质量信

息来过滤因信号干扰和噪声而产生的异常值。可以使用具有不同复杂度和效率的后处理算法来计算距离近似值，
同时考虑精度、功耗和计算延迟要求方面的权衡。
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5 信道探测安全性

蓝牙信道探测规范草案已添加了不同的安全功能，以侦测或防止一种攻击，该攻击可以操纵测距过程，使两个有

效 CS 设备之间的距离看起来比实际距离更近。有关安全功能的完整列表，请参阅信道探测规范草案。

用于距离估算的 PBR 过程可能受到中间人攻击的影响，通过执行中间人攻击，可以延迟或操纵正在进行的信号传

输的相位，从而使得两个有效设备之间的距离测量值偏小。为了缓解这些攻击，蓝牙信道探测规范规定了 PBR 期
间的频率随机跳频，并另外增加了往返时间 (RTT) 测量，这是测量两个设备之间距离的另一种方法。由于使用 

1MHz 跳频的 PBR 最大不模糊可测量距离为 150m（有关计算方式，请参阅方程式 1），因此 RTT 飞行时间测量

尽管不如 CS PBR 机制精确，但仍然是识别翻转攻击的可行选项。

备注

使用 PBR 时的最大可测量距离取决于两个频率信号之间的最大可测量相位差。由于任意两个音调之间

的最大相位差为 2*π，而 CS 音调相隔 1MHz，因此最大可测量距离 dmax 可通过以下公式得出：

dmax =   c4π × ΔθmaxΔ f = 150m (1)

使用 RTT 飞行时间测量数据进行距离估算如图 5-1 所示。

Total time on initiator (Tinitiator)

Time used by reflector (Treflector)
ToF ToF

Initiator

Reflector

ToD ToA

ToA ToD

图 5-1. 用于 RTT 估算的到达时间 (ToA)、离开时间 (ToD) 和飞行时间 (ToF)

发起者和反射者之间进行 RTT 数据包交换。这些 RTT 数据包在发起者和反射者处的离开时间 (ToD) 和到达时间 

(ToA) 用于估算飞行时间。CS 步骤模式 1 和模式 3 允许进行 RTT 数据包交换。

蓝牙 CS 规范还支持使用随机序列（仅发起者和反射者知道）的 RTT 数据包进行通信，因此越来越有可能测量接

收到的 GFSK 调制数据包和预期数据包信号（参考）之间的差异。此测量表示为标准化攻击检测指标 (NADM)，
它是一个范围，表明中间人攻击者试图转发 RTT 数据包（通过操纵信号使其提前）以执行 ECLD（提前提交/延迟

检测）和 EDLC（提前检测/延迟提交）类型攻击的机会是增加还是减少。NADM 算法用于确定链路两侧每个 CS 
设备中接收到的 RTT 数据包的 NADM 值。NADM 算法定义和实现超出了蓝牙 CS 规范的范围。
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6 总结

即将推出的蓝牙信道测深功能可满足定位服务解决方案的关键要求，包括相对于先前蓝牙解决方案对更远距离的

高精度测量以及更高的安全性。这些关键因素与低功耗蓝牙技术的低功耗属性以及在智能手机、消费类物联网、
工业和汽车应用中的广泛应用相结合，使该技术成为一种面向高精度、低成本、安全测距解决方案的超有前途的

技术。

作为蓝牙 SIG 的会员，德州仪器 (TI) 正在与 SIG 积极合作，共同推动信道探测技术的规范制定。TI CC2340R5 
和即将推出的 TI 低功耗蓝牙器件在器件的射频内核以及软件开发套件 (SDK) 的蓝牙堆栈中支持即将推出的蓝牙信

道探测技术。所有信道探测模式（包括模式 3 基于相位的测距和 RTT 数据包交换）均受到支持。要获得与即将推

出的 TI 信道探测演示、工具和示例有关的更多信息，请发送电子邮件至 

connectivity_auto_marketing@list.ti.com，或联系您当地的 TI 销售办事处。

备注
蓝牙信道探测规范仍处于草稿状态。在最终发布之前，本应用手册将按照规范草稿的更新按需进行更

新。
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2. On the Security of Carrier Phase Based Ranging, Hildur Ólafsdóttir è s, Aanjhan Ranganathan, Srdjan 

Capkun, ETH Zurich.
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附录 A：基于相位的测距和多载波相位测距的基础知识

基于相位的测距 (PBR) 系统涉及测量两个实体之间传播的无线电信号的相位变化，从而确定它们之间的距离。

下面来看看一个测距例子，其中实体 A（发起者）正在测量其与实体 B（反射者）的距离。在理想的 PBR 系统

中，实体 A 通过在特定频率 f 下发送未调制连续波音调启动测试过程。实体 B 接收到此射频信号后，会充当真正

的反射者，将本地振荡器锁定到传入射频信号并将其传回给发起者。最后，发起者通过测量接收信号与自身本地

振荡器信号之间的相位差来确定距离。图 8-1 展示了射频信号处于特定频率时基于相位的测距。实体 A 是发起

者，实体 B 充当真正的反射者，将其 LO 锁定到传入射频信号并将其传回给发起者。

Initiator Reflector

�  

�  
d

LO

Entity A Entity B

图 8-1. 射频信号处于特定频率时基于相位的测距

如果发起者和反射者之间的距离 d 小于信号的波长（即 2 × fc  ，其中 f 是 RF 音调的频率，c 是光速），那么测得

的相位偏移或相位差 θ 是：

θ = 2π × d × 2 × fc (2)

然而，在实际应用中，需要测量的距离可能长于信号波长。为了做到这一点，必须追踪射频音调在两个实体之间

传播时所经过的完整周期数量。假设 n 是经过的完整周期数（整数），则距离 d 的测量公式为：

d =   c2 × f θ2π + n (3)

为了消除追踪经过的完整周期数的需求，采用了多载波相位测距方法。在多载波相位测距系统中，会在多个射频

音调频率上进行相位测量（接收到的信号与其自身本地振荡器信号之间的相位差）。在相同距离（因此具有相同

的传播时间）传输不同频率的射频信号可能会有不同的相位偏移或相移。

举例来说，假设发起者和反射者设备之间的距离为 d，它们在两个频率 f1 和 f2 上执行 PBR（具体如图 2-1 中所

述）。也就是说，设备首先在射频信号频率 f1 上执行 PBR，然后在射频信号频率 f2 上再次执行 PBR。在 f1 和 

f2 上测得的相位差如下所示：

θ1 = 2π ×   d × 2 × f1c + n (4)

θ2 = 2π ×   d × 2 × f2c + n (5)

通过结合方程式 4 和方程式 5 以消除完整周期数 (n) 的不确定性，距离 d 现在表示为：

d =   c4π × θ2 −  θ1f2 −  f1 (6)
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为了在实际应用中获得更高的测距精度和分辨率，需要在两个以上频率下进行相位偏移测量。此外，如果将相位

偏移测量数据绘制为相位与频率间的关系曲线，则曲线的斜率就代表着发起者和反射者之间的距离 d。请参阅图 

8-2 和图 8-3。方程式 6 可以视为一条直线，其斜率与距离成正比：

d =   c4π × slope (7)

参考资料 [2] - 图 8-2 展示了发起者和反射者之间两个不同距离 d1 = 10m 和 d2 = 20m 下测得的相位差与频率之间

的关系。这些相位差环绕在 2π 周围，可以按照图 8-3 所示进行展开，以计算有效相位斜率并估算发起者和反射

者之间的距离。

P
h
a
s
e
 [
ra

d
]

P
h
a
s
e
 [
ra

d
]

2400 2405 2410 2415 2420 2425 2430 2435

Frequency [MHz]

(a) The phase of the received signal.
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图 8-2. 测得的相位与音调频率间的关系（环绕 2π）
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(b) The straightened phase of the received signal.
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图 8-3. 测得的相位与音调频率间的关系（展开后的相

位）
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重要声明和免责声明
TI“按原样”提供技术和可靠性数据（包括数据表）、设计资源（包括参考设计）、应用或其他设计建议、网络工具、安全信息和其他资源，
不保证没有瑕疵且不做出任何明示或暗示的担保，包括但不限于对适销性、某特定用途方面的适用性或不侵犯任何第三方知识产权的暗示担
保。
这些资源可供使用 TI 产品进行设计的熟练开发人员使用。您将自行承担以下全部责任：(1) 针对您的应用选择合适的 TI 产品，(2) 设计、验
证并测试您的应用，(3) 确保您的应用满足相应标准以及任何其他功能安全、信息安全、监管或其他要求。
这些资源如有变更，恕不另行通知。TI 授权您仅可将这些资源用于研发本资源所述的 TI 产品的应用。严禁对这些资源进行其他复制或展示。
您无权使用任何其他 TI 知识产权或任何第三方知识产权。您应全额赔偿因在这些资源的使用中对 TI 及其代表造成的任何索赔、损害、成
本、损失和债务，TI 对此概不负责。
TI 提供的产品受 TI 的销售条款或 ti.com 上其他适用条款/TI 产品随附的其他适用条款的约束。TI 提供这些资源并不会扩展或以其他方式更改 
TI 针对 TI 产品发布的适用的担保或担保免责声明。
TI 反对并拒绝您可能提出的任何其他或不同的条款。IMPORTANT NOTICE

邮寄地址：Texas Instruments, Post Office Box 655303, Dallas, Texas 75265
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