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摘要

本白皮书介绍了功能安全概念，例如危害分析和风险评估、SIL 和 ASIL 等级、随机故障与系统性故障以及独立安

全元素。该白皮书还举例说明了 AM243x MCU 和 AM64x 处理器系列如何通过集成安全 MCU 和使用安全诊断来

支持功能安全。
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1 功能安全目标

功能安全目标是一个系统级目标，旨在降低潜在危险事件的风险。这里的关键词是降低。无论何时何地都会存在

一定程度的风险，安全目标的目的是将伤害风险降低到可接受的水平。

根据终端应用、设备的使用方式以及操作人员与设备的交互方式来定义安全目标。例如，工厂车间有许多设备可

能会伤害工人。衣服可能会被机器夹住，如果机器没有立即停止，工人会受伤。本例中的安全目标是在机器的预

设距离内检测到人员时立即停止机器，从而防止对操作人员造成伤害。系统集成商实施和支持此安全目标的方式

称为安全概念。用于停止电机或机器的常见安全概念称为安全转矩关闭 (STO)，在本例中，可以实施此安全概念

来支持安全目标。（有关详细信息，请参阅表 8-1 中的 STO 概念与评估报告。）

2 危害分析和风险评估

定义安全目标的第一步是让系统集成商执行危害分析和风险评估 (HARA)。HARA 首先要确定系统中可能发生的所

有潜在危害。然后，根据一组预定义的标准对这些危害进行分类，这些标准为每项危害指定一个安全完整性等级 

(SIL) 或汽车安全完整性等级 (ASIL)。指定的 SIL 或 ASIL 等级定义了每种危害的最大可接受发生率。然后定义安

全目标和安全概念，来减轻危害并将危害发生情况限制在目标 SIL 或 ASIL 等级。

图 2-1 以图形方式显示了 HARA 和安全概念阶段。
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图 2-1. HARA 和安全概念评估阶段
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3 SIL 和 ASIL 等级

在 HARA 分析过程中，识别的每个危害都会归为 SIL | ASIL 的四个等级之一。SIL | ASIL 等级越高，危害风险越

大，因此安全要求也越高。IEC 61508 是一个适用于许多行业（包括工业应用）的功能安全标准，该标准定义了 

SIL 等级。ISO 26262 标准定义了 ASIL 等级，该等级特定于汽车行业。国际电工委员会 (IEC) 61508 与 ISO 
26262 标准的目标相似，但使用了不同的方法和安全度量指标。

在 IEC 61508 中，根据 C 后果（4 个等级）、F 频率和暴露时间（2 个等级）、P 未能避免特定危害的可能性（2 
个等级）和 W 意外事件的可能性（3 个等级）这几个方面对每个危害进行了分类。基于此，使用图 3-1 中的以下

风险矩阵将每种危害分类为 SIL 1 至 SIL 4（SIL 1 的伤害风险最低）。

C = Consequence risk parameter (CA being the least Consequence)

 F = Frequency and exposure time risk parameter (FA being the least Frequency and Time Risk)

 P = Possibility of failing to avoid risk parameter (PA being the most possibility to avoid)

 W = Probability of the unwanted occurrence (W1 being the most probable)  
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图 3-1. IEC 61508 风险图、危害分级矩阵

ISO 26262 标准使用 S、E、C（严重度、暴露度、可控性）对每种危害进行分类。伤害的严重度评估分为三个等

级。暴露度于潜在危险情况下的概率评估分为四个等级。可控性（即可以避免危害的程度）评估分为三个等级。

基于此，每个危害可在质量管理 (QM) 到 ASIL D 范围内进行分级，如图 3-2 所示。QM 等级表示该危害风险不需

要专门的安全目标。对于集成电路 (IC)，标准半导体质量管理型设计和制造工艺足以满足 QM 等级。
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S = Severity: How severe is the injury due to the hazard  (S1 being the least severe)

 E = Exposure: How likely is the hazard to occur (E1 being the least likely)

 C = Controllability: How much can the driver do to prevent injury (C1 being the least controllable)
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图 3-2. ISO 26262 危害分级矩阵

为危害指定 SIL | ASIL 等级后，定义安全目标，将危害降低到 SIL | ASIL 度量指标定义的可接受水平。IEC 61508 
和 ISO 26262 都将时基故障率作为定义可接受风险级别的一个关键合规性度量指标。时基故障（FIT，Failures In 
Time）定义为运行 109 小时（即运行 10 亿个小时）间隔内的时基故障数。

并非所有故障都具有相同的潜在危害，因此故障分为不同的类别，例如非安全相关故障、检测出的安全故障、未

检测出的安全故障、检测出的危险故障和未检测出的危险故障。最关键的故障类别是未检测出的危险故障，原因

显而易见。其他故障类别不会产生安全问题，或者可以通过硬件诊断和软件诊断来检测，从而得以减轻来消除任

何潜在的损害。

表 3-1 和表 3-2 列出了 IEC 61508 SIL 和 ISO 26262 ASIL 度量指标。

表 3-1. IEC 61508 SIL 度量指标

HFT = 0 HFT = 1

SIL 等级（B 类系统） PFH SFF PFH SFF

SIL 1 ≤ 1000 FIT ≥60% ≤ 1000 FIT < 60%

SIL 2 ≤ 100 FIT ≥ 90% ≤ 100 FIT ≥ 60%

SIL 3 ≤ 10 FIT ≥ 99% ≤ 10 FIT ≥ 90%

SIL 4 无法达到 ≤ 1 FIT ≥ 99%

表 3-2. ISO 26262 ASIL 度量指标

ASIL 等级 PMHF SPFM LFM

ASIL A ≤ 1000 FIT 未指定 未指定

ASIL B ≤ 100 FIT ≥ 90% ≥ 60%

ASIL C ≤ 100 FIT ≥ 97% ≥ 80%

ASIL D ≤ 10 FIT ≥ 99% ≥ 90%

SIL 和 ASIL 等级 www.ti.com.cn
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IEC 61508 标准使用 PFH (Probability of Failure per Hour)，即每小时失效概率，是每小时未检测出的危险故障 总
数。SFF 是安全失效分数 (Safe Failure Fraction)，表示未分类为未检测出的危险故障在所有故障类型中所占的百

分比。

与 PFH 度量指标类似，ISO 26262 使用 PMHF（硬件随机失效度量指标，Probabilistic Metric for random 
Hardware Failures）表示未检测出的危险故障 总数。单点故障指标（SPFM，Single Point Fault Metric）类似于 

IEC 的 61508 SFF。IEC 61508 和 ISO 26262 之间的主要区别之一是，ISO 26262 标准添加了潜在故障度量指标

（LFM，Latent Fault Metric）。LFM 是与诊断硬件相关的故障，且可视为一种隐藏的故障，因为在正常运行期间

无法检测出 LFM，其仅在未检测出可检测的故障时才会出现。为了改进 LFM 度量指标，必须将硬件诊断设计为在

现场部署之前对诊断进行广泛测试。

4 随机故障和系统性故障

可能会发生两种类型的故障：随机故障和系统性故障。随机故障的发生受许多因素的影响，包括工作温度、通电

时间、工作电压和中子通量因子。因此，解决随机硬件故障的能力仅限于在运行时执行期间检测并尽可能防止故

障并将系统置于安全状态。系统故障是由设计、开发或制造流程中存在的某种不足引起的，并且通常源于开发流

程中的缺陷。因为可以在开发的设计验证阶段检测到器件错误，所以该错误是系统性故障。

理论上，通过严格控制并遵守开发和制造流程，可以将系统性故障减少到零。SIL | ASIL 系统等级不会像随机故障

那样指定时基故障率，而是定义必须遵守的不同级别的程序和流程，从而防止出现系统性故障。为了满足 IEC 
61508 和 ISO 26262 的系统能力要求，TI 开发了一个内部安全 IC 开发标准，此标准已经通过独立第三方评估商 

TÜV SÜD 的认证。有关 TI 安全硬件和软件开发认证的信息，请参阅功能安全主页。

与系统性故障不同，随机故障不可能减少到零，但可以显著减少。通过使用系统级设计技术、安全诊断和采用稳

健的低时基故障率器件工艺来设计 IC，可以减少未检出的危险随机硬件故障的数量，从而满足 SIL 和 ASIL 要
求。
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5 AM243x、AM64x：安全诊断和示例

TI 的 AM243x MCU 和 AM64x 处理器系列是专用于在各种工厂自动化应用（包括可编程逻辑控制器 (PLC)、电机

控制、工业通信网关和机器人）中支持功能安全的器件示例。AM243x 和 AM64x 系列具有多种器件选项，旨在实

现 SIL-2 随机故障能力（≤100 FIT 未检出的危险故障）和 SIL-3 系统功能。在系统级别，当与外部安全处理器结

合使用时，AM243x 和 AM64x 可协助系统集成商实现高达 SIL-3 HFT = 1 的等级。硬件容错 (HFT) = 1 表示，即

使在单点硬件故障的情况下，系统也可以保持安全概念和安全功能。

为了符合 SIL-2 随机故障度量指标，AM243x 和 AM64x 广泛使用安全诊断。器件级安全诊断分为 3 类，如图 5-1 
所示。

Safety Diagnostics

Hardware Diagnostics 

Diagnostics supported in hardware.  

Software may or may not be needed 

for initial configuration,  but not 

required after configuration.  

Software Diagnostics 

Diagnostics supported by software. 

Require CPU support and often need 

to meet critical timing requirements.

Hardware + Software Diagnostics 

Diagnostics require hardware and 

software support.  Minimal CPU 

support requirements.

图 5-1. 安全诊断的类型

AM243x 和 AM64x 广泛使用的一个硬件诊断示例是单错校正双错检测（SECDED，Single-Error Correcting 
Double-Error Detecting）错误校正，用于所有 AM243x 和 AM64x 片上存储器。顾名思义，这种诊断用于校正 1 
位存储器错误，并检测 2 位甚至某些 3 位存储器错误。通过 AM64x、AM243x 错误信令模块 (ESM) 聚合所有硬

件诊断故障，提供一个集中式故障管理和报告系统。ESM 模块按照严重度对错误进行分类，并且其对每个错误的

响应可由系统集成商进行编程。错误响应选项包括将安全错误引脚 (图 6-3) 置为有效，向 CPU 生成高优先级和/
或低优先级中断。

循环冗余校验（CRC，Cyclic Reduction Check）是软件诊断的一个示例。CRC 通常用于数字通信网络来检测数

据传输错误。根据传输前的数据包计算 CRC 值，然后在接收端重新计算该值。如果计算结果不匹配，则数据在传

输过程中损坏。系统集成商负责在软件中完成两次计算。

此外，AM243x 和 AM64x 具有硬件 + 软件诊断功能。内部看门狗计时器就是这种诊断类型的一个示例。看门狗计

时器是在器件中实施的计数器，从初始值开始倒数到零。待监控的处理器运行一个程序，此程序定期复位看门狗

计时器，从而防止计时器达到零。如果看门狗未复位并达到零，则假定处理器已锁定，需要复位并置于安全状

态。

以上示例只是 TI 为确保器件符合 SIL 和 ASIL 标准而提供的众多诊断中的一小部分。有关 AM243x 和 AM64x 支
持的硬件和软件诊断的完整列表，请参阅功能安全手册。请注意，系统集成商必须实施建议的软件诊断，如果未

实施，则器件无法达到目标 SIL | ASIL 等级。

AM243x、AM64x：安全诊断和示例 www.ti.com.cn
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6 AM243x、AM64x 片上安全 MCU 和 FFI 支持

AM243x 和 AM64x 均配备具有专用存储器和外设的片上隔离式 Arm® Cortex®-M4F 处理器。当配置为安全 MCU 
和安全通道时，此 MCU 可用于监控主处理域，从而满足系统的功能安全目标和目标 SIL 等级。与使用外部安全 

MCU 相比，集成安全 MCU 可降低系统成本和减小布板空间。

当与第二个安全 MCU 结合使用时，AM243x、AM64x 有助于系统集成商支持最高等级为 SIL-3 HFT = 1 的系统。

增加第二个安全 MCU 可以为系统增加一定程度的硬件容错能力。两个安全 MCU 执行相同的功能，相互交叉校验

结果。如果其中一个安全通道发生故障，则交叉校验计算会不同，且另一个冗余安全通道会检测到该故障并使系

统置于安全状态。

图 6-1 显示了一种通过两个外部安全 MCU 实现 SIL-3 HFT = 1 的传统方法。图 6-2 显示了相同的系统，但其中一

个安全 MCU 集成到 AM243x、AM64x 电机控制器中。

Safety MCU

Channel A

Safety Cross 

Check

Stop Motor

Channel B

AM243x,AM64x

Controller
Motor and

 Encoders

Motor current, speed, and position feedback

Stop Motor

Channel A

Motor  

Safety MCU

Channel B

Power Stage

(FETS or IGBT)

图 6-1. 带两个外部安全 MCU 的 SIL-3 HFT = 1 系统
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图 6-2. 带有集成和外部安全 MCU 的 SIL-3 HFT = 1 系统

借助外部安全 MCU，安全 MCU 会与待监控的处理器在物理上进行隔离。集成安全 MCU 需要使用几种无干扰

（FFI，Freedom From Interference）技术将安全 MCU 与主处理域隔离。FFI 是指系统中两个或多个元件之间没

有可能存在级联故障和级联相关性；FFI 是一种隔离形式。

AM243x 和 AM64x 使用防火墙隔离片上安全 MCU，确保主域中发生的事件不会影响安全 MCU 的运行。除了防

火墙之外，还使用超时垫来保护安全 MCU 和主域之间的通信通道。当安全 MCU 发起与主域的事务时，会设置计
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时器。如果计时器在事务完成之前到期（由于主域中的问题），则取消总线事务，从而防止安全域挂起或锁定。

如果安全 MCU 确定主域未正常运行，则 MCU 能够在保持运行状态的同时使主域复位。

图 6-3 显示了集成式 AM243x、AM64x 安全 MCU 以及关联的主域复位和安全错误标志。发生灾难性错误时，可

以使用此错误标志向系统电源管理 IC (PMIC) 或其他器件发送信号，来启动 AM243x、AM64x 器件的完全断电复

位。

Cortex M4F

400MHz

2x UARTS

2x I2C

2x SPI

256kB Memory

with ECC / CRC
Up to 23 GPIOs

Device Reset

Safety Error

Diagnostics

AM243x, AM64x

 Safety MCU, Safety Channel

AM243x, AM64x Main Domain

(ARM Cores, Memory & Peripherals)

Main

Domain

Reset

图 6-3. AM64x、AM243x 片上安全 MCU
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7 独立安全元素

AM243x 和 AM64x 系列作为独立安全元素（SEooC，Safety Elements out of Context）来开发。SEooC 是一种

无需了解终端系统安全目标或系统运行方式就能支持功能安全的器件。开发一个 SEooC 器件可以高效利用资源和

资金，因为这样可让单个器件支持许多不同的应用和安全目标。由于 AM243x 和 AM64x 旨在支持独立于终端应

用的功能安全，因此必须作出多个系统级假设并在系统级提供支持，从而满足器件的额定 SIL 等级。例如，
AM243x 和 AM64x 的一个系统级假设是，电源或其他外部监控器件可以监控 MCU，从而检测 MCU 是否无响

应。带有片上看门狗计时器的 PMIC 是实现这种可用性监控的常用方法。

AM243x、AM64x 安全手册中提供了系统假设的完整列表。该安全手册提供了详尽的诊断建议列表。根据系统集

成商的安全目标，并不需要实施所有软件和硬件诊断建议，而可以进行定制来满足最终目标并简化整个开发周

期。

8 功能安全资源和示例

TI 提供大量文档和指导来协助客户实现功能安全目标。表 8-1 列出了 AM243x、AM64x 功能安全资源，并且这也

是 TI 提供的功能安全配套资料类型的示例。

表 8-1. 配套资料中的功能安全设计

安全手册 功能安全手册详细列出了诊断功能、要求、建议和实施指南。还定义了 TI 和客户责任以及 SEooC 
系统级设计假设和设计要求。

FMEDA 失效模式、影响和诊断分析 (FMEDA) 记录了 SIL | ASIL 计算假设，并让系统集成商可以基于许多

变量（包括器件寿命、由于宇宙辐射造成的软误差、工作温度曲线、特定器件功能和引脚用途）对

时基故障率和诊断覆盖进行建模，以及添加客户定义的诊断。

安全分析报告 安全分析报告定义了在 FMEDA 中作出的假设以及用于根据特定应用定制 FMEDA 的变量。

功能安全诊断库 安全诊断库 (SDL) 为配置和使用安全诊断功能提供了软件和 API 接口。该库提供了片上诊断的示

例配置代码以及不同的故障检测选项。AM243x、AM64x SDL 代码已通过 TÜV SÜD 的 SIL-3 认
证。

安全转矩关闭安全概念和评估报告 SIL-3，HFT = 1 安全转矩关闭安全概念和 TÜV SÜD 评估报告

使用以下链接申请访问上述信息。AM243x、AM64x 完成功能安全认证后，所有非 NDA 材料都将在 AM243x 和 

AM64x 产品文件夹中提供。

• AM243x：MySecure 功能安全访问申请

• AM64x：MySecure 功能安全访问申请

有关 TI 的功能安全产品和相关功能安全资源的概括介绍，请参阅功能安全主页。
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