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总结

签名验证实现方案使用一个非常量时间函数 memcmp，导致 MAC 检查可能容易受到计时攻击。

CVSS 基础分数：7.5

CVSS 矢量： https://www.first.org/cvss/calculator/3.0

受影响的产品和版本

• CC26X0
• CC13X0
• CC2640R2
• CC26X2
• CC13X2
• MSP432E4
• CC32XX

可能受影响的功能

• CC26X0、CC13X0：AES CCM
• CC26X2、CC13X2：AES CCM、AES GCM、ECDSA、ECJPAKE
• MSP432E4：AES CCM、AES GCM
• CC32XX：HMAC

建议的缓解措施

以下服务包版本解决了这个潜在的漏洞：

受影响的 SDK 具有缓解措施的 SDK 版本

SimpleLink CC13x2-26x2-SDK 3.30.00.03 及更高版本

SimpleLink MSP432E4 SDK 3.30.00.22 及更高版本

SimpleLink CC32xx SDK 3.30.00.04 及更高版本

SimpleLink CC13x0 SDK 4.10.00.10 及更高版本

SimpleLink CC2640R2 SDK 4.10.00.10 及更高版本
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